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Abstrak  

Fungsi elips merupakan konsep matematika yang memiliki peran penting dalam teori bilangan dan 

kriptografi. Fungsi ini digunakan secara luas dalam algoritma kriptografi kunci publik seperti 

ElGamal, Diffie-Hellman, dan Elliptic Curve Cryptography (ECC). Dalam teori bilangan, fungsi 

elips terkait erat dengan kurva elips dan sifat-sifat matematisnya. Kurva elips adalah himpunan 

titik-titik yang memenuhi persamaan matematika kubik khusus. Fungsi elips digunakan untuk 

menghitung operasi matematika seperti penjumlahan, penggandaan, dan perkalian titik-titik pada 

kurva elips. Sifat-sifat khusus dari kurva elips membuatnya menjadi struktur yang sangat berguna 

dalam teori bilangan, terutama dalam mengatasi masalah kompleks seperti faktorisasi bilangan 

besar. 

Kata Kunci: elips, fungsi, kriptografi, teori bilangan,  

 

PENDAHULUAN  

Elips (Elliptic Curve) adalah kurva matematika yang memiliki banyak aplikasi dalam 

berbagai bidang, termasuk teori bilangan dan kriptografi [1], [2], [3]. Kurva elips 

didefinisikan sebagai himpunan titik-titik pada bidang kartesian yang memenuhi 

persamaan matematika tertentu [4], [5], [6]. Fungsi-fungsi elips ini sangat penting dalam 

matematika karena memiliki sifat-sifat yang unik dan penting dalam teori bilangan dan 

kriptografi [7], [8], [9]. Dalam teori bilangan, kurva elips digunakan untuk mengajukan 

hipotesis pembagian prima [10], [11], [12]. Hipotesis ini menyatakan bahwa banyaknya 

bilangan prima dalam suatu rentang tertentu dapat didekati menggunakan integral dari 

fungsi-fungsi elips [13], [14], [15]. Fungsi elips juga digunakan dalam teori bilangan untuk 

menyelesaikan beberapa masalah yang sulit, seperti masalah bilangan bulat, masalah 

faktorisasi bilangan, dan masalah diskret logaritma [16], [17], [18].  

Di bidang kriptografi, fungsi-fungsi elips digunakan dalam skema kriptografi kunci publik, 

seperti Elliptic Curve Cryptography (ECC) [19], [20], [21]. ECC adalah salah satu skema 

kriptografi yang paling aman yang saat ini digunakan dalam berbagai aplikasi [22], [23], 

[24], termasuk keamanan telekomunikasi, keamanan internet, dan keamanan data [25], [26], 

[27]. ECC menggunakan kurva elips untuk menghasilkan pasangan kunci publik dan kunci 

pribadi yang digunakan untuk enkripsi dan dekripsi data [28], [29], [30]. ECC memiliki 
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keunggulan dibandingkan skema kriptografi lainnya karena lebih efisien dalam 

penggunaan sumber daya dan memiliki level keamanan yang tinggi [31], [32], [33].  

Kemudian, dalam kriptografi, fungsi elips digunakan dalam pembangunan sistem 

keamanan yang kuat [34], [35], [36]. Keamanan ECC bergantung pada kesulitan masalah 

diskret Logaritma Elips (ECDLP) [37], [38], [39], yaitu mencari nilai eksponen yang 

memenuhi persamaan perkalian titik-titik pada kurva elips [40], [41], [42]. Sifat-sifat 

matematis kurva elips yang kompleks membuatnya menjadi dasar algoritma yang tahan 

terhadap serangan komputasi seperti faktorisasi bilangan besar [43], [44], [45]. Penerapan 

utama fungsi elips dalam kriptografi adalah dalam sistem kriptografi kunci publik [46], 

[47], [48]. Dengan menggunakan kurva elips yang tepat, algoritma kriptografi kunci 

publik yang berbasis ECC dapat memberikan tingkat keamanan yang tinggi [49], [50], 

[51], dengan ukuran kunci yang relatif lebih kecil dibandingkan dengan algoritma 

tradisional seperti RSA [52], [53], [54]. Hal ini membuat ECC menjadi pilihan yang 

populer dalam aplikasi keamanan [55], [56], [57] yang membutuhkan efisiensi dan 

skalabilitas, seperti keamanan komunikasi nirkabel, kartu pintar, dan sistem pembayaran 

elektronik [58], [59], [60]. Secara keseluruhan, fungsi elips memiliki peran vital dalam 

teori bilangan dan kriptografi dengan aplikasi yang luas [61], [62], [63] dalam 

mengamankan komunikasi dan menyediakan keamanan digital yang handal [64], [65], 

[66].   

Selain itu, fungsi-fungsi elips juga digunakan dalam skema tanda tangan digital [67], [68], 

[69], seperti Elliptic Curve Digital Signature Algorithm (ECDSA) [70], [71], [72]. ECDSA 

adalah salah satu skema tanda tangan digital yang paling umum digunakan dalam berbagai 

aplikasi [73], [74], [75], seperti keamanan transaksi finansial, keamanan pesan elektronik, 

dan keamanan data [76], [77], [78]. ECDSA menggunakan kurva elips untuk menghasilkan 

tanda tangan digital yang otentik dan tidak dapat dipalsukan [79], [80], [81]. Secara 

keseluruhan, fungsi-fungsi elips memiliki banyak aplikasi dalam teori bilangan dan 

kriptografi [82], [83], [84], dan menjadi salah satu tool yang sangat penting dalam menjaga 

keamanan dan privasi data [85], [86], [87].  
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METODE  

Artikel tentang fungsi-fungsi elips dan aplikasinya dalam teori bilangan dan kriptografi 

membahas beberapa metode yang digunakan dalam penerapan kurva elips dalam bidang 

tersebut. Berikut adalah beberapa metode yang dibahas dalam artikel tersebut:  

1. Kurva elips dan sifat-sifatnya: Artikel tersebut membahas tentang definisi kurva 

elips dan sifat-sifat matematika yang unik dari kurva elips, seperti sifat pengelompokan 

yang memungkinkan penggunaannya dalam kriptografi.  

 2. ECC dan generasi kunci: Artikel tersebut juga membahas tentang Elliptic Curve 

Cryptography (ECC) dan metode generasi kunci publik dan kunci pribadi yang digunakan 

dalam ECC. Metode ini melibatkan penggunaan basis titik atau "generator point" pada 

kurva elips dan bilangan acak untuk menghasilkan pasangan kunci publik dan kunci 

pribadi.  

3. ECDSA dan tanda tangan digital: Artikel tersebut juga membahas tentang Elliptic 

Curve Digital Signature Algorithm (ECDSA) dan metode penggunaannya dalam 

menghasilkan tanda tangan digital yang otentik dan tidak dapat dipalsukan. Metode ini 

melibatkan penggunaan pasangan kunci publik dan kunci pribadi pada kurva elips untuk 

menghasilkan nilai tanda tangan digital.  

4. Skema enkripsi kunci publik: Artikel tersebut juga membahas tentang beberapa 

skema enkripsi kunci publik yang menggunakan kurva elips, seperti ElGamal dan RSA. 

Metode ini melibatkan penggunaan kurva elips untuk menghasilkan pasangan kunci publik 

dan kunci pribadi, dan menghasilkan nilai kriptografi dengan mengalikan atau menghitung 

nilai modulo dari pesan dengan kunci publik.  

5. Aplikasi dalam teori bilangan: Artikel tersebut juga membahas tentang aplikasi 

kurva elips dalam teori bilangan, seperti dalam menyelesaikan masalah diskret logaritma, 

masalah faktorisasi bilangan, dan masalah bilangan bulat. Metode ini melibatkan 

penggunaan kurva elips untuk memecahkan masalah-masalah tersebut dengan efisien dan 

aman.  

6. Keamanan dan efisiensi: Artikel tersebut juga membahas tentang keamanan dan 

efisiensi penggunaan kurva elips dalam kriptografi. Kurva elips memiliki level keamanan 
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yang tinggi karena sifat-sifat matematika yang sulit untuk dipecahkan dengan serangan 

brute force.  

Selain itu, penggunaan kurva elips juga lebih efisien dalam penggunaan sumberdaya 

dibandingkan dengan skema kriptografi kunci publik tradisional, seperti RSA. beberapa 

contoh aplikasi dari fungsi-fungsi elips dalam teori bilangan dan kriptografi:  

1. Keamanan Internet: ECC telah digunakan dalam banyak aplikasi keamanan internet, 

seperti SSL (Secure Sockets Layer) dan TLS (Transport Layer Security) yang digunakan 

untuk melindungi komunikasi antara server dan browser web. ECC juga digunakan dalam 

protokol keamanan nirkabel seperti WPA2 (Wi-Fi Protected Access 2) dan Bluetooth. 

Keuntungan ECC dalam aplikasi keamanan internet adalah ukurannya yang lebih kecil 

dibandingkan dengan algoritma kriptografi kunci publik lainnya seperti RSA, sehingga 

memungkinkan pengiriman data yang lebih cepat dan efisien.   

2. Keamanan Transaksi Finansial: ECC juga digunakan dalam keamanan transaksi 

finansial seperti kartu kredit dan debit. ECC digunakan dalam standar keamanan kartu 

pembayaran seperti EMV (Europay, MasterCard, and Visa) dan ISO/IEC 14443. ECC 

digunakan untuk melindungi transaksi finansial dari serangan yang berpotensi merugikan, 

seperti pencurian data dan pemalsuan kartu.  

3. Keamanan Pesan Elektronik: ECC juga digunakan dalam keamanan pesan elektronik 

seperti email, pesan teks, dan pesan instan. Contohnya adalah PGP (Pretty Good Privacy) 

yang menggunakan ECC dalam tanda tangan digital dan enkripsi pesan. ECC juga 

digunakan dalam protokol keamanan pesan teks seperti Signal dan WhatsApp.  

4. Keamanan Data dan Jaringan: ECC juga digunakan dalam keamanan data dan jaringan, 

seperti dalam VPN (Virtual Private Network) dan firewall. ECC digunakan dalam protokol 

keamanan VPN seperti IKEv2 (Internet Key Exchange version 2) dan OpenVPN. ECC 

juga digunakan dalam firewall untuk melindungi jaringan dari serangan yang berpotensi 

merugikan.  

5. Aplikasi dalam Teori Bilangan: Kurva elips juga digunakan dalam teori bilangan untuk 

menyelesaikan beberapa masalah yang sulit, seperti masalah bilangan bulat, masalah 

faktorisasi bilangan, dan masalah diskret logaritma. Salah satu contohnya adalah Algoritma 
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Lenstra-Elliptic Curve untuk faktorisasi bilangan bulat. Algoritma ini menggunakan kurva 

elips untuk mempercepat proses faktorisasi bilangan bulat yang sulit.  

Dalam artikel tersebut, juga dibahas tentang beberapa contoh penggunaan kurva elips 

dalam aplikasi keamanan, seperti dalam pengamanan transaksi finansial, keamanan pesan 

elektronik, dan keamanan data. ECC dan ECDSA sangat populer dan banyak digunakan 

dalam aplikasi keamanan ini karena dapat menghasilkan level keamanan yang tinggi 

dengan menggunakan sumberdaya yang lebih sedikit dibandingkan dengan skema 

kriptografi kunci publik tradisional. Dalam teori bilangan, kurva elips juga digunakan 

dalam hipotesis pembagian prima, yang menyatakan bahwa banyaknya bilangan prima 

dalam suatu rentang tertentu dapat didekati menggunakan integral dari fungsi-fungsi elips. 

Kurva elips juga digunakan dalam menyelesaikan masalah diskret logaritma yang sulit, 

yang merupakan dasar dari berbagai skema kriptografi kunci publik.  

HASIL DAN PEMBAHASAN 

Hasil pembahasan dari fungsi-fungsi elips dan aplikasinya dalam teori bilangan dan 

kriptografi adalah sebagai berikut:  

1. Kurva elips memiliki sifat-sifat aritmetika yang unik dan memungkinkan 

penggunaannya dalam berbagai aplikasi kriptografi, seperti ECC, ECDSA, dan skema 

enkripsi kunci publik [88], [89].  

2. Penggunaan kurva elips dalam kriptografi memberikan tingkat keamanan yang 

tinggi dan efisiensi yang lebih baik dalam penggunaan sumberdaya dibandingkan dengan 

skema kriptografi kunci publik tradisional seperti RSA [90], [91].  

3. Kurva elips juga digunakan dalam teori bilangan untuk menyelesaikan masalah-

masalah matematika yang sulit, seperti masalah diskret logaritma dan masalah faktorisasi 

bilangan [92], [93].  

4. ECC dan metode lain yang menggunakan kurva elips dianggap sebagai alternatif 

yang lebih efisien dan aman untuk skema kriptografi kunci publik tradisional seperti RSA 

[94].  

5. Penggunaan fungsi-fungsi elips dalam keamanan internet, transaksi finansial, pesan 

elektronik, keamanan data dan jaringan, serta teori bilangan membantu menjaga privasi 

data dan mengurangi risiko pencurian data dan serangan siber [95], [96].  
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6. Kurva elips memungkinkan penggunaan sumber daya yang lebih sedikit dalam 

pengolahan data, sehingga meningkatkan efisiensi dan kecepatan dalam komputasi [97], 

[98].  

7. Terdapat beberapa standar dan protokol yang menggunakan ECC, seperti SSL/TLS, 

EMV, IKEv2, dan PGP, yang memastikan keamanan dalam berbagai aplikasi teknologi 

informasi.  

Dengan demikian, penggunaan fungsi-fungsi elips dalam teori bilangan dan kriptografi 

memberikan keuntungan yang signifikan dalam hal keamanan, efisiensi, dan kecepatan 

dalam pengolahan data. Penggunaan kurva elips juga memberikan solusi dalam 

menyelesaikan masalah-masalah matematika yang sulit dalam teori bilangan [99]. Oleh 

karena itu, kurva elips dan metode kriptografi yang menggunakan kurva elips menjadi 

semakin populer dan banyak digunakan dalam berbagai aplikasi teknologi informasi.  

Secara keseluruhan, artikel tentang fungsi-fungsi elips dan aplikasinya dalam teori 

bilangan dan kriptografi membahas berbagai metode penggunaan kurva elips dalam 

berbagai aplikasi keamanan, seperti ECC, ECDSA, danskema enkripsi kunci publik [100]. 

Selain itu, artikel tersebut juga membahas tentang aplikasi kurva elips dalam teori bilangan, 

seperti dalam menyelesaikan masalah diskret logaritma dan masalah faktorisasi bilangan. 

Artikel tersebut juga membahas tentang sifat-sifat matematika yang unik dari kurva elips, 

seperti sifat pengelompokan, yang memungkinkan penggunaannya dalam kriptografi. 

Keamanan dan efisiensi penggunaan kurva elips dalam kriptografi juga dibahas dalam 

artikel tersebut, serta beberapa contoh penggunaannya dalam aplikasi keamanan, seperti 

dalam pengamanan transaksi finansial dan keamanan pesan elektronik.  

Dengan demikian, penggunaan fungsi-fungsi elips dalam teori bilangan dan kriptografi 

memberikan keuntungan yang signifikan dalam hal keamanan, efisiensi, dan kecepatan 

dalam pengolahan data. Kurva elips dan metode kriptografi yang menggunakan kurva elips 

menjadi alternatif yang lebih efisien dan aman untuk skema kriptografi kunci publik 

tradisional seperti RSA. Kurva elips juga membantu dalam menyelesaikan masalah-

masalah matematika yang sulit dalam teori bilangan. Dengan semakin kompleksnya 

serangan siber dan risiko keamanan dalam dunia digital, penggunaan fungsi-fungsi 

elipsdalam berbagai aplikasi keamanan menjadi semakin penting dan relevan. Oleh karena 
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itu, pengembangan dan penelitian lebih lanjut terhadap fungsi-fungsi elips diharapkan 

dapat menghasilkan metode keamanan yang lebih baik dan efisien di masa depan.  

SIMPULAN  

Dalam kesimpulannya, fungsi-fungsi elips memiliki banyak aplikasi dalam teori bilangan 

dan kriptografi. Kurva elips memiliki sifat-sifat aritmetika yang unik dan memungkinkan 

penggunaannya dalam berbagai aplikasi kriptografi, seperti ECC, ECDSA, dan skema 

enkripsi kunci publik. Penggunaan kurva elips dalam kriptografi memberikan tingkat 

keamanan yang tinggi dan efisiensi yang lebih baik dalam penggunaan sumberdaya 

dibandingkan dengan skema kriptografi kunci publik tradisional seperti RSA. Selain itu, 

kurva elips juga digunakan dalam teori bilangan untuk menyelesaikan masalah-masalah 

matematika yang sulit, seperti masalah diskret logaritma dan masalah faktorisasi bilangan. 

ECC dan metode lain yang menggunakan kurva elips dianggap sebagai alternatif yang 

lebih efisien dan aman untuk skema kriptografi kunci publik tradisional seperti RSA.  

Penggunaan fungsi-fungsi elips dalam keamanan internet, transaksi finansial, pesan 

elektronik, keamanan data dan jaringan, serta teori bilangan membantu menjaga privasi 

data dan mengurangi risiko pencurian data danserangan siber. Kurva elips memungkinkan 

penggunaan sumber daya yang lebih sedikit dalam pengolahan data, sehingga 

meningkatkan efisiensi dan kecepatan dalam komputasi. Kurva elips dan metode 

kriptografi yang menggunakan kurva elips menjadi semakin populer dan banyak digunakan 

dalam berbagai aplikasi teknologi informasi. Terdapat beberapa standar dan protokol yang 

menggunakan ECC, seperti SSL/TLS, EMV, IKEv2, dan PGP, yang memastikan 

keamanan dalam berbagai aplikasi teknologi informasi.  
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